SENSIBILISATION

CYBERSECURITE 2025-2026

Ce livret a pour objectif de rappeler les principaux
enseignements issus des ateliers de
sensibilisation animés par la Gendarmerie de la
Lozére et le Centre de Gestion de la Fonction
Publique TerritorialedelalLozére.

I synthétise les risques majeurs liés aux
cybermenaces ainsi que les bonnes pratiques de
sécurité numérique aadopter auquotidien.

Il présente également les grands principes du
Réglement général sur la protection des données
(RGPD), en rappelant les obligations qui encadrent
lacollecte, I'utilisation et la protectiondes données
personnelles dans le cadre des missions de service
public.

L'objectif est de fournir des repéres clairs et
opérationnels afin de renforcer la vigilance et la
conformitéauseindelacollectivité.
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LE HAMECONNAGE
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Cordialemen;

Par mail ou par SMS, le hameconnage (phishing en anglais)
est une technique frauduleuse destinée a leurrer l'internaute
pour l'inciter a communiquer des données personnelles
(comptes d'acces, mots de passe...) et/ou bancaires en se
faisant passer pouruntiersdeconfiance.
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intructions ici: http://
www.hy7.xyz/s/3pedal/bwa




LEHAMECONNAGE

COMMENT S’EN PROTEGER ?

L'expéditeur

* L'expéditeurest-ilconnu?
e L'adresse correspond-elle a quielle prétend étre?

officiel@aucunrapport.com
s =5 J

nom boite mail nom de domaine
sans intérét a vérifier !

Les adressesdes servicesdel’Etat finissent par gouv.fr
CellesduDépartement finissent parlozere.fr

Le contexte

 Urgence/ menace? =>SPAM!

» Tropbeaupourétrevrai? =>SPAM!

L'aspectvisueldumail n"aaucuneimportance (IA,
traducteurs, correcteur..)

Premier piege:lesliens

e Lemail(oulesms)tentedemeredirigerviaunlien?
Jevérifie'URLenpassantlasourisdessus

http://www.chorus.hello.yalaaa.pro/fr/accueil

protocole non - )

sécurisé sotls—domalne nom de domaine emplacement de la page
il faut un protocole ROTRENT a vérifier sur le site
httpS sans intérét

Jenesais plusvérifier ’'URL ? Je merend sur le site par
unerecherche sur navigateur sanscliquer surlelien

Second piege :les piécesjointes

Jenepeuxpas vérifierles piéces jointes. Je me méfie et
m’assuredelalégitimité dumail avantdeles consulter




LE VISHING

Le vishing est I'abréviation de « voice phishing », ce
quiimplique d’escroquerles personnes par téléphone.
Les objectifs finaux sont similaires au hameconnage,
mais elles utilisent différentes techniques.

Une fois que l'assaillant a attiré I'attention de la
victime, il en tire parti pour l'inciter a céder des
informations financiéres sensibles ou les données
personnellesdelapersonne quirépond autéléphone.

Arnaqueslespluscourantes

Comptebancaireoudecartedecréditcompromis
Obtenirlesinformationsducomptebancaireoudelacartede
créditd’unevictime

(N |

Offresdeprétoud’investissementnonsollicitées
\./ Attirer les victimes en leur offrant la possibilité d’investir dans un
projetoud’obtenirunprét

(N |

EscroquerieaMedicareoualasécuritésociale -
UtiliserI'état delavictime commelevier pour convaincrelacible \./
qu’elledoitcédersesdonnées personnelles



LEVISHING

COMMENT S’EN PROTEGER ?

Neprenezpasl'appel

e Sivousvoyezunnuméro suspect, laissez-leallera
lamessagerie vocale. Vous pouvez vérifier son
importance envérifiant vos messages.

« Encasdedoute, raccrochez sans vous justifier

Détectezles manipulations

Lorsqu'une situation de crise survient, notre cerveau a
d'autant plus tendance a recourir aux biais cognitifs,
parce qu'il est sous pression. Ces biais sont exploités.

“non _....... Biais d’engagement : un individu continue

G ’ Coui oui de prendre des décisions allant dans le
”0”:;3;555"'5 o sens d'une décision initiale méme si cette
non «.ec..e” 0 décisioninitiale aconduitaunéchec.

e Méfiezvousde

WY Bonjour, comment

Bonjour, société

avez-vous eu mon

I'u rgence et des AvantagesEnergie, nous vous e @
contactons pour vous aider a

menaces bénéficier d'aides de I'Etat,

vous m'entendez-bien ? entene-bien

o Apprenezareconnaitre

= P Non, je recois
lesactes préparatoires k , ] beaucoup
B o E ous allez bien ? d'appels
vousincitanta T
répondreal affirmatif,
° - Je vous ai
Nous vous proposons [...] ’ .
Al plegea nt dans ShS avez vous bien compris la gl
processus engqgea nt. nature de notre offre ? Ouiclestclair
» Dire“oui”vousengage :
o o Seriez-vous v Je ne sais
Inconsciemment intéressé par ce pas
type de service ? ;
Astuce:exercezvous
lorsdesdémarchages

au jeudu “nioui, nioui”




RANGCONGICIEL / PIRATAGE

Cryptolocker 2.0

" Wora Decyptr 20 S H Your personal files are encrypted
Ooops, your files have been encrypted! ta
! Info

our important files were encrypled on this computer: photos,
videos, documents | #lc. 'You Can varily this by click on se= files
and (ry 10 open tham

Encryplion was produced usng unigue public key RSA-4056
igenerated for this compuler, To decrypl files, you need lo oblain
private key

The single copy of the private key, which will allow you fo decrypl
the files, is located on & secret server on the infernet, the server
will destioy the key within 72 hours after encryption
completed. After that, obody and never will be able to restore
files |

Your files will be lost
without payment on: To retrieve the private key, you need to pay 0.5 bitcoins

11/24/2013 3:16:34 PM Click proceed to payment to obtain private key

Ay attemipt to remove or damage this software will lead
to immediate private key destruction by server,

Les rancongiciels (ou ransomware, cryptolocker) sont
des logiciels malveillants qui bloquent l'accés a
I'ordinateur ou a des fichiers en les chiffrant et qui
réclament a la victime le paiement d'une rancon
(généralement en cryptomonnaie) pour en obtenir de
nouveaul'acceés.

HACKED BY KJ)-FIDO

Le piratagecorresponda
I'accés, la modification,
I'altération ou la
suppression, non
autorisés a des données
informatiques.

[

Il pourra s’agir d’'une défiguration de site internet mais
également d'actions non visibles, bien plus malveillantes
(stockagedefichiersillégaux, etc...).



RANCONGICIEL / PIRATAGE

COMMENT S’EN PROTEGER ?

Des systémesajour

e Avoirunsystémed’exploitation ACTUEL et
maintenu par son éditeur
 Mettreajourrégulierementleslogiciels utilisés

[}
Windows 7

 Protectioncontrel’ensembledes codes
malveillants (virus, malware, etc...)
e Gratuitoupayant, maisdoitétreajour

Gestiondesdroits

e Unesession « Administrateur » permetd’installer
de nouveaux programmes et de modifier certains
réglages dans le systéme (comme désactiver
I'antivirus). L'utilisationde cette sessiondansle
cadre courantest a PROSCRIRE

« Danslavie personnelle, il est possiblede créerune
session utilisateur auxdroits restreints

Jenepayepaslarancon

Pour une collectivité, payer la rancon est illégal. De
plus, vous n'étes pas certain de récupérer vos données
ou qu’elles ne seront pas rendues publiques ou utilisées
adesfins frauduleuses.

Antivirus



ENCASDECYBERATTAQUE

Commentje m‘enrends compte

Le curseur se déplace tout seul sur I'écran, documents
changeant de nom et d’extension, téléchargements,
ralentissement trésinhabituel, message derancon...

ProcédureauCbD48

1/ DEBRANCHEZ LA MACHINE D'INTERNET OU DU RESEAU
2/ PASD’EXTINCTION DE L’APPAREIL COMPROMIS

3/ ALERTEZ AUPLUS VITELE SUPPORT INFORMATIQUE

4/ PREVENEZ VOS COLLEGUES DEL'ATTAQUE EN COURS
5/N'UTILISEZPLUSL'EQUIPEMENT POTENTIELLEMENT COMPROMIS
6/ PREVENIR LE DELEGUE ALAPROTECTION DES DONNEES

Danslavie personelle

©

THESEE

LA PLAINTE EN LIGNE

UR LES TIMES D'E-ESCROQUERIES

Vous pouvez aussi contacter par téléphone la brigade de
votre commune.Brigadede Mende:04 66 495472


tel:+33%204%2066%2049%2054%2072

ESCROQUERIEAUFAUX SUPPORT

TECHNIQUE

L’arnaque au faux support technique consiste a effrayer
la victime généralement par I'apparition d'un message
qui bloque son ordinateur, lui indiquant un probleme
technique grave et un risque de perte ou de vol de ses
données.

== " ;
H Sdeurité Windo

@) Analys H’ Contre de securite Windows Defendor S

Alerte Pare-feu Microsoft-Windows | - ce type de message Peut
Systéme infecté par un logiciel espion de type cheval de °
Traie t t
{Code derreur : 2V7T HGTV) a ppa ra I re su r vo re
°

[ . 9 navigateur lors de la

L'accés & ce systéme a été blogué pour des raisons de (a0 ° °
visite de certains sites,

Appaler l'assistance Windows: 09 70 18 20 03| sy e
& v= - ‘ méme officiels.

(SRR L L R Appeler Masssstance Windows 0B 7018 2003 |
Pramium Blogus Wi logichts
oedinateur, PA3IeT & 1 vars ton

La victime est invitée a
appeler un numéro du
“support Windows".

Le faux technicien Windows
berne la victime, prend la
main sur I'ordinateur,
subtilise les mots de passe et
installe des programmes
malveillants.

Les interlocuteurs savent se montrer trés convaincants,
et peuvent se transférer votre appel entre eux pour
rendrepluscrédiblel’arnaque.



ESCROQUERIEAUFAUX SUPPORT TECHNIQUE

COMMENT S'ENPROTEGER ?

Le navigateur

o S’ilestajour, votre navigateur aplusde chancede
bloquer lI'affichage du piége
« Paramétrerle navigateur pour bloquerles pop-up

Anti-spam

« Equiper sonnavigateur ousonsystémed’une
solution anti-pub est aujourd’hui INDISPENSABLE

* llexiste plusieurs solutions (gratuitesou
payantes), del’extensionde navigateur aux
produits de type VPN

VPN

-
nl
\

Etsicavousarrive?

Agiter lamenace etl’'urgence est une technique bien connue
de manipulation de la victime. Bien souvent, il ne s’agit que
d'une fenétre pop-up en plein écran sur votre navigateur.

o Appuyersur “echap” permetde quitterle mode plein
écran.

e Parprécaution, respecterlaprocédure “encasde
cyberattaque”



USURPATIOND’IDENTITE

L'usurpation d’identité est le fait de se faire passer
pour quelqu’undansiebutd’obtenir quelquechoseou
defairevaloirundroit.

: paul.artus hotmail.com
Salut Christian, c’est Paul, Je m’excuse de te déranger, je suis un peu embété.
Est-ce que tu peux m‘aider

De:
Bonjour Paul, rien de grave ?

De: paul.artus Dhotmail.com
Non, enfin, si, je n’en avais parlé a personne, mais j'ai eu quelques problemes
de santeé ces derniers temps. Je suis monté a Paris pour voir un professeur et je
me suis fait volé toutes mes affaires a la gare. Peux tu me rendre un service ?

De:
Bien sur. Genevieve est au courant ?

De: paul.artusi Dhotmail.com
Non, non elle n‘est pas au courant, je ne veux pas l'inquiéter. Je suis a la poste
de Paris. On me laisse me servir de I'ordinateur. Le plus simple c’est que tu
ailles au bureau de tabac pour demander des coupons PCS. lIs t'expliqueront.
Prétes moi 250 €, je te les rend des que je rentre,

L'usurpateur peut avoir pris le
controle d'un compte au détriment
de son propriétaire (messagerie,
réseau social, site administratif,
etc...).

Il peut aussi créer un compte de
toutes piéces, suffisamment
crédible pour usurper I'identité de
sacible.




USURPATION D’IDENTITE

COMMENT S’ENPROTEGER ?

Unbonmotdepasse

Vos mots de passe sontindividuels etincessibles.

e Unmotde passerobuste =12 caractéres min,
combinant MAJUSCULE, minuscule, chiffre et
caractéres Sp€ciau%

e Onévited'y mettre:nom, prénom, dates, nomdela
structure, duservice, SIRET, etc...

Variezvos motsde passe

Afin de les retenir facilement, constituez vos mots de
passe d'un bloc commun et d’'une méthode de variation.

Le bloccommundoitrespecterlesréglescidessus.
exemple

Bloccommun:SAligot010101
Variation: premiéereetdernierelettredusite consultéalafin

mots de passe constitués

Pourle site Orange:SAligot0101010e
Pourl'allumage duPC Windows: SAligot010101Ws

Bonnes pratiques

« Pasde motde passedanslenavigateur

o Cacher /mettresousclé moncarnetpapier
des motsde passe

« Jenestocke pasmes motsdepassedansun
document numérique nonsécurisé

e J'utiliseun gestionnairede motsde passe
sécurisé sibesoin

o J'utiliseladouble authentification




LESFAUX ORDRES DE VIREMENT

Lafraude auxfauxordresdevirement(FOVI)estuntype
d'escroquerie particulier qui, parusurpationd'identité,
vise a conduire une victime a réaliser un virement de
fondsversuncomptefrauduleux.

Bonijour,
J'espére que vous allez bien.

Je vous ecris pour vous infprmer que j'ai recemment changé de banque et souhaiterais
mettre a jour les coordonnées bancaires actuellement enregistrées pour le versement de

mon salaire. Je vous seyais reconnaissant(e) si cette modification pouvait étre prise en
compte avant le prochain traitement de |a paie.

Pourrie;—vous me preciser la procedure a suivre pour transmettre mes nouvelles
informations bancaires ? Je les communiquerai dans les plus brefs délais.

De nouvelles coordonnées bancaires vous sont
adressées par e-mail avec des caractéristiques de
messagerie trés proches de celles du fournisseur et/ou
de [linterlocuteur habituel (message , facture,
expéditeuridentique).

[Concretement]

DOMICILIATION Un faux appel aux dons partant

| PLACEDES ARSELAS de la boite mail de la collectivité,
Al redirigeant vers un RIB

DONS COMMUNE DE PONTARION erUdUIeUXo
4

Ny T -
UEZICoor s -

Unedemandede modificationde

RIBd'unsalarié, adresséeau oT SUR L
o ' AN A Lk
serviceRH. | (yer A PAYES kmmﬁgﬂﬁmﬁs WD
nONT EYEESr1i0Ns 5
Codé banepar Lode quichet N do compte = o V' d [}
E - * | Une facture par mail précisant

JBAN (Imberriational bank acrount mmber)

s une modificationde RIBdela part
s e o e, 0@ 1 @NEFEPrise




LESFAUXORDRES DEVIREMENT

COMMENT S’ENPROTEGER ?

La confidentialité

e Necommuniquez pasd’information susceptiblede
faciliterle travail des escrocs (noms des différents
managers, chefs dedivision, moyens deréglement,
listing fournisseurs...)

e Généralisezl'utilisationde motsde passesolides
pourles comptes de messagerie et activezla
double authentification pourlimiterlesrisquesde
piratage

Lavérification

 Prenezletempsdevérifier, surtoutdansl’'urgence
etsouslapression,lesdemandesde virement

e Contactezle numéro habituel connueninterne et
non celui fourni parl’escroc pour contre-vérifier

Bonasavoir

Il existe une multitude de scénarios pour cette fraude :
appels du président de la société ou de son avocat, d'un
faux titulaire de marché, mise sous pression d’'un faux
cadre hiérarchique. Les interlocuteurs peuvent étre
multiples etle numérode théatre trés convaincant.

Cependant, la demande de modification de RIB doit
TOUJOURS étre vérifiéeenréalisantuncontre appel.

Dans la vie personnelle, cette escroquerie existe
également. Soyez trés vigilant dés que vous enregistrez un
RIB (notaire par exemple).


https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mots-de-passe
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mots-de-passe

BONNE PRATIQUE-

INTELLIGENCEARTIFICIELLE

L’ Intelligence Artificielle (ou IA) est de plus en plus présente

dans notre quotidien, notamment au travers de nouveaux
produits ou services dont Il'utilisation n’est pas encore
encadrée. Elle repose cependant sur des algorithmes
gourmands en données, souvent personnelles, et son usage
nécessitelerespectdecertaines précautions.

Comment puis-je vous aider ?

CR.pdf <]
POF

+ résume ce compte rendu de réunion 2 °

Données personnelles

 Nerenseignez aucunedonnée personnelledansvos
prompts

 Nerenseignez aucune piécejointe sansyavoir
supprimé au préalable toute donnée personnelle
(résuméderéunions, synthése documentaire, etc.)

 Ne partagez aucunedonnée confidentielle surla
structure

» N'enregistrez paslavoixdes personnes sans avoir
récolté au préalable leur consentement (réunions)

Gardez un ceil critique

L'utilisation de ces outils ne doit pas remplacer la prise
de décision humaine ni négliger I'expertise humaine et
leraisonnement associé.

Soyez conscients que les réponses générées par des
outils IA peuvent étre sujettes a des erreurs et doivent
étre évaluées avecsoin.



BONNE_PRA-TI-QUE

SEPARERLESUSAGESPRO/PERSO

y
cleo
o o
Vie pro Vie perso
Gestiondesincidents facilitée Centres d’intéréts différents
Evitel'engagementdela Niveaudevigilance différent
responsabilitéindividuelle Discours privé différent du
Outils choisis et protégés parla discours public
politiquede sécurité Pas de politique de sécurité
Détectiondes arnaques facilitée informatique

llesttres efficacede séparerlesusages professionnels
de ceux personnels

Mauvaises pratiques

o Utiliser son mail professionnel pour créer des
comptes personnels

 Transférer des documents professionnels vers une
adresse e-mail personnelle pour travailler chez soi

o Stocker des fichiers professionnels sur un cloud
personnel non autorisé

o Utiliser un ordinateur professionnel pour
télécharger des contenus personnels

» Se connecter a des services professionnels depuis
un équipement personnel non sécurisé

e Utiliseruneclé USB perso au travail



BONNEPRATIQUE

TELEPHONE

Les arnaques téléphoniques sont réalisées le plus
souvent pour inciter les victime a rappeler vers un
numéro surtaxé. Tout comme le SPAM par mail, elles
peuvent avoir aussi pour objectif de collecter des
données personnelles et aboutissent sur des

escroqueries.

BLOCTEL:Ceservicegratuitdel’Etat permet
d’éviterles prospections commerciales
https://www.bloctel.gouv.fr/

DESABONNEMENT:
Désabonnez-vousousupprimezles
comptes que vous n'utilisez plus

" _ o NERAPPELEZPAS!

@ Lesappelsenabsencelaisséssans
message, sontsouventdesarnaques!

FILTRAGE:

Certainsopérateurs téléphoniques

proposentdessystémesdefiltrage

Sécuriserses téléphones
professionnels et personnels

Professionnel ou personnel, le téléphone doit étre
sécurisé afin d’éviter un accés non autorisé a vos
contacts, vos services (notamment messagerie) et
autres données stockées sur votre appareil.

e« Code, schéma ou empreinte, il est INDISPENSABLE
d’utiliser un moyende verrouillage du téléphone

e Code PIN de la carte SIM: proscrire I'utilisation des
codescomme 0000, 1234, 4321


https://www.signal-arnaques.com/tag/numeros-surtaxes
https://www.signal-arnaques.com/tag/numeros-surtaxes

REGLES SURLES DONNEES PERSONNELLES

PRINCIPE DE MINIMISATION

En réduisant au minimum les données collectées, on réduit le
risque pourles personnes encasde fuite dedonnées.

Enjeux

Risque
[art.5.1.cduRGPD]

Les données personnelles collectées doivent étre adéquates

pertinentes et limitées a ce qui est strictement nécessaire au
regarddelafinalité dutraitement
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Vous devez étre capable de justifier la collecte et la

conservation de chaque donnée que vous demandez

(textedeloi, intérétlégitime, consentement...)
Parexemple:

* Ne collecter que les justificatifs nécessaires a
I'instructiondudroit

o Eviter le stockage centralisé de piéces scannées
non nécessaires

* Ne pasdemander d’informationinutile
o Eviterles jugements etles annotations



REGLES SURLES DONNEES PERSONNELLES

PRINCIPEDETRANSPARENCE

[art.5.1.aduRGPD]
Les données personnelles doivent étre traitées de manieéere
légale, loyale et transparente vis-a-vis des personnes

concerneées.

En pratique, cela signifie que les
organisations  doivent  fournir des
informations claires, compréhensibles et
facilement accessibles sur la maniére dont
leurs données sont collectées, utilisées,
conservéesetpartagées.

Quiinformeretquandlefaire?

e en cas de collecte directe des données (exemples :
formulaire, souscriptiond’'uncontrat,...)=>aumomentdu
recueildesdonnées, surledocument concerné

e en cas de collecte indirecte des données personnelles,
lorsque les données ne sont pas recueillies directement
auprés des personnes (exemples : données récupérées
auprés de partenaires...). => dés que possible (lors du
premier contact parexemple)

Quellesinformations donner?

 Le modéle de mention d’information est disponible sur
I'intranet : Accueil > Services généraux > Reéglement
GénéralsurlaProtectiondesDonnées

e Contacter le délégué ala protection des données si besoin
d'aide:protectiondonnees@lozere.fr



LEDELEGUE A LAPROTECTION

DES DONNEES

Le délégué a la protection des données (DPD, parfois nommé
DPO - Data Protection Officer) est chargé de mettre en ceuvre
la conformité au réglement européen sur la protection des
données.

Encasdedemanded’exercice
dedroits

Les personnes disposent de droits sur leurs données
personnelles: vous devez leur permettre de les exercer si vous
recevezunedemande.Contactezle DPDouunréférent.

Encasdeviolationdedonnées

Vous avez envoyé un courriel sensible au mauvais destinataire,
vous étes victime d'un piratage, vous avez perdu un ordinateur
du CD48 ? Ces situations doivent étre évaluées rapidement par
le DPD afin de déterminer la nécessité d’une notification a
I'autorité de contréle et, le cas échéant, aux personnes
concernées.PrévenezleDPDouunréférent.

Autrescas

» Pourtoutequestionrelativeauxdonnées personnelles

* En cas de mise en place d’'un nouveau traitement de
données personnelles, afind’envérifier sa conformité

e Recours a un prestataire externe / sous-traitant des
donnéesdelacollectivité

CONTACT

Collectivités accompagnées parle CDG48 :dpd(@cdg48.fr
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